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Resumen: Los fotones son los sistemas cuanticos fundamentales que
describen el campo electromagnético (la luz) a nivel microscépico.
Dicho de otra forma, la cuantificacién del campo electromagnético
implica que éste sea tratado como una coleccion de paquetes de
energia discretos, que se denominan fotones. A lo largo de este
articulo vamos a discutir las aplicaciones de estas “particulas de
luz”, fundamentalmente en el campo de las comunicaciones.
Adicionalmente, las tecnologias actualmente en desarrollo basadas
en el uso de fotones exceden a las aplicaciones en comunicaciones

y se enfocan también en la metrologia ultrasensible, la formacién de

imdgenes y el sensado. Estos temas se repasan brevemente al final del

articulo.
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Abstract: Photons are the fundamental quantum systems that describe the electromagnetic field (light) at the microscopic
level. In other words, the quantization of the electromagnetic field implies that it is treated as a collection of discrete energy
packets, called photons. Throughout this article, we will discuss the applications of these “particles of light”, primarily in the
field of communications. Additionally, state-of-the-art technologies that exploit the quantum nature of the photons exceed the
applications in communications, and are also focused in ultra-sensitive metrology, imaging and sensing. These topics are briefly

reviewed at the end of this article.

BEL ORIGEN DE LAS “COMUNI-
CACIONES CUANTICAS”. LA FO-
TONICA CUANTICA COMO TEC-
NOLOGIA DISRUPTIVA

Los principios y el formalismo de
la mecdnica cuantica fueron esta-
blecidos a principios del siglo XX, y
surgieron para explicar el compor-
tamiento de la materia y la energia
a niveles atémico y subatémico. A
este hito se lo denomina la primera
revolucion cuantica, y en general
entendemos que se extiende desde
1900 hasta la década del ‘70. En
este periodo aparecieron tecnolo-
gias como los laseres, los dispositi-
vos semiconductores y, en general,
la capacidad de manipular ensam-
bles de sistemas cudnticos. Casi un
siglo después, y gracias a los desa-
rrollos anteriores, se pudo obtener
la capacidad de manipular y contro-
lar sistemas cudnticos individuales,
como 4tomos, moléculas y fotones,
para desarrollar nuevas tecnologias
como computadoras cudnticas, sen-
sores y sistemas de comunicaciones
cuanticas. A este periodo actual de

avances rapidos en aplicaciones
practicas de la mecdnica cuantica
se lo denomina segunda revolucién
cuantica.

Las comunicaciones cuanticas
aparecen como concepto alrededor
de 1970, en un trabajo de Stephen
Wiesner llamado “Conjugate Co-
ding” (“Codificacion conjugada”),
que se mantuvo inédito hasta 1983,
en el que el autor explicaba como
la fisica cudntica podria permitir
que una entidad bancaria genere
notas de pago que fueran imposi-
bles de falsificar (Wiesner, 1983).
Estas ideas se revisaron a principios
de los ‘80, pero los incipientes posi-
bles protocolos requerian tareas tec-
nolégicamente imposibles, incluso
para el estado del arte actual. Poco
tiempo después Charles Bennett vy
Gilles Brassard realizaron una pro-
puesta revolucionaria: al decir de
los propios autores, el avance prin-
cipal ocurrié cuando se percataron
de que los fotones nunca estuvieron
destinados a almacenar informa-

cién, sino mas bien a transmitirla
(Bennett, 1989). En el afo 1984,
Bennett y Brassard publicaron el tra-
bajo que da origen al famoso pro-
tocolo BB84 de Distribucién Cuan-
tica de Claves criptograficas (QKD
por sus siglas en inglés, Quantum
Key Distribution) (Bennett, 1984).
A partir de ese momento QKD se
transforma en algo realizable, y de
hecho es una de las primeras tecno-
logias cudnticas que prepara y mide
sistemas cudnticos a nivel individual
llevadas a la practica en el mundo
real, es decir fuera del laboratorio.

En este articulo describimos con
cierto grado de profundidad los as-
pectos tedricos de los protocolos
de distribucién cudntica de claves,
asi como algunas de sus posibles
implementaciones y limitaciones.
Finalmente, presentamos un repa-
so de otras aplicaciones tecnoldgi-
cas que explotan las propiedades
no clasicas y contraintuitivas de los
fotones individuales. Estas aplica-
ciones se apoyan en desarrollos tec-
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noldgicos originalmente concebidos
para la preparacion y deteccion de
fotones Unicos, los cuales habilita-
ron a su vez nuevos esquemas de
medicion. En este marco, diversas
tareas tradicionalmente realizadas
con luz clasica resultan mas eficien-
tes cuando se implementan en un
escenario cuantico (Barreto Lemos,
2022; Chen, 2022; Couteau, 2023;
Defienne, 2024), entre ellas la deter-
minacion de fases interferométricas,
la obtencion de imagenes y la cali-
bracién de detectores de intensidad
en regimenes de iluminacion extre-
madamente baja.

B EL PROBLEMA DE LA DISTRI-
BUCION DE CLAVES CRIPTOGRA-
FICAS.

Antes de enfocarnos en los deta-
lles de la distribucion cuantica de
claves, conviene empezar mencio-
nando qué problema resuelve. La

distribucion de claves criptografi-
cas es el proceso de proveer claves
en forma segura a dos o mas partes
de una red, con el fin de asegurar
fundamentalmente tareas de auten-
ticacion (ser quien uno dice ser),
integridad (conservar el mensaje in-
alterado) y privacidad, en una sesién
de comunicacién. Los protocolos
criptograficos actuales de uso mas
difundido en comunicaciones segu-
ras son los denominados asimétri-
cos o de clave publica (por ejemplo
el protocolo RSA), o los simétricos
o de clave privada (por ejemplo el
sistema AES). Ambas familias de
protocolos se basan en la compleji-
dad de algin problema matematico:
factorizacion de numeros grandes
en RSA vy cifrado por bloques en
AES (Katz, 2007). Estos problemas
son, en principio, dificiles de resol-
ver con una computadora clasica,
pero facilmente resolubles con una
computadora cudntica (Ladd, 2010;

Rieffel, 2000; ver también el articu-
lo “Los principios basicos de una
computadora cuantica”, de Federi-
co Holik y Augusto ] Roncaglia, en
este volumen). Por esta razén estan
actualmente amenazados por la in-
evitable aparicion de computadoras
cuanticas reales y la aplicacién de
algoritmos cudnticos de Shor (fac-
torizaciéon de ndmeros grandes) y
Grover (busqueda no estructurada),
respectivamente  (Nielsen, 2010).
Aun con el desarrollo de algoritmos
post-cuanticos, que se basan en
problemas matematicos conocidos
por su dificultad y son resistentes a
ataques de computadoras clasicas y
cudnticas, como por ejemplo AES-
256, se requiere una instancia de
distribucion de la clave compartida.
La mecanica cuantica, ademas del
problema de la vulnerabilidad de
protocolos clasicos, también apor-
ta la solucién a la distribucién de
la clave, a través de protocolos de
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Figura 1. La Distribucién Cudntica de Claves es un método a partir del cual Alice y Bob, dos usuarios genuinos,
buscan establecer una clave secreta compartida usando un canal de comunicacion clasico y uno cudntico. El
espia Eve intenta interceptar y obtener informacion que fluye entre Alice y Bob. La suposicion es que Eve puede
interferir de cualquier manera en el canal cuantico, mientras que el canal clasico debe ser autenticado (es decir,
puede ser observado pero no modificado).
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QKD. En las siguientes secciones
vamos a repasar algunos conceptos
muy basicos de la mecénica cuanti-
ca relevantes para el procesamiento
cuantico de la informacién y espe-
cificamente para la ejecucion de un
protocolo de QKD, y describiremos
el protocolo de comunicacién cuan-
tica mas famoso, BB84, usando una
codificacion particular de bits cuan-
ticos (o ‘qubits’) mediante fotones.

B CODIFICACION DE QUBITS
CON FOTONES

Seguidamente veremos como es que
usando un tipo de protocolo parti-
cular de preparacion, transmision
y medicion de estados de fotones
Gnicos, al final del dia dos interlo-
cutores Ay B (histéricamente llama-
dos Alice y Bob) pueden compartir
una clave de unos y ceros aleatoria,
segura y s6lo conocida por ellos.

La comunicacién entre Alice y Bob
requiere un canal cudntico (que
transmite qubits) y un canal cldsico
autenticado (para realizar las tareas
de tamizado, correccion de errores
y amplificacién de la privacidad).
El, la o los potenciales espias se de-
nominan Eve (por eavesdropper).
Eve tiene acceso irrestricto al canal
cuantico, y puede observar, pero no
modificar, el canal clésico (Fig. 1).

Los bits cuanticos se codifica-
ran en el llamado ‘estado de pola-
rizacion’ de los fotones, que puede
ser representado como un sistema
cuantico de dos niveles. Otras co-
dificaciones en distintos grados de
libertad del fotén son posibles, pero
eso lo discutiremos mas adelante.

Antes de describir el protocolo,
repasemos la notacién que vamos
a utilizar para describir los qubits:

el estado de polarizacion de un
foton puede ser modelado por un
vector que apunta en la direccion
apropiada. Los posibles estados de
qubits pueden representarse geomé-
tricamente mediante vectores en la
llamada esfera de Bloch (Fig.2¢).
Cualquier estado de polarizacion ar-
bitraria se puede expresar como una
combinacién lineal |y) =a |[H) + b
|V) de los dos vectores de la base
computacional: |H) (polarizacién
horizontal, también denotado |0)) y
|V) (polarizacion vertical, también
denotado |1)). En particular, los vec-
tores de la base diagonal se pueden
escribir como combinacion lineal
de los vectores de la base computa-
cional: Dy = TA2 (JH) + [V)), |A) =
TA2 (JHY - |V)) y viceversa: |H) =
TA2 (D) + |AY), [V) = 142 (D) -
|A)). Estas dos bases de representa-
cién de estados de polarizacion son
conjugadas, o “mdaximamente com-

a)

A

{[H),

A A2 Af4

{|0}.

i
A

92 {ID).|4)}

)} {& o+ )}

Ap=mn/2
N

-7

T

M

r/2

S

Figura 2. Qubits codificados en grados de libertad del foton: a) Codificacion en polarizacion. Izquierda: la prepa-
racion del estado se puede realizar con un conjunto de laminas retardadoras cuyos ejes se puede rotar alrededor
del eje de propagacion; a la derecha, en tres columnas se representan los estados de tres bases mutuamente no
sesgadas del qubit de polarizacion, usualmente llamadas computacional, diagonal y circular. b) Codificacion en
time-bin; se conforma con un par de pulsos que mantienen la coherencia. Izquierda: la preparacion del estado
se realiza apagando uno u otro pulso para la base computacional o modificando la fase relativa A® entre ambos
pulsos en las otras dos bases; en las tres columnas de la derecha del panel se representa la amplitud de los sim-
bolos para cada una de las bases, andlogas a las de polarizacion. c) Representacion geométrica de qubits en la
llamada esfera de Bloch. La superficie de esta esfera representa a todos los posibles estados puros de dos niveles
|U) . En particular, los estados de la base computacional se ubican en los polos de la esfera, y los de las otras dos
bases sobre el ecuador.
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plementarias”, en el sentido que co-
nocer el estado de polarizacién en
una de las bases aporta la minima
informacién posible sobre el estado
del sistema en la otra base (la conju-
gada). Este concepto es crucial para
entender el origen de la seguridad
en protocolos de QKD. Los vectores
de la base circular también pueden
construirse como combinaciones li-
neales balanceadas de la base com-
putacional, o de la base diagonal: |R)
= T2 (JHY + i [VY), L) = TA2 (H)
- i |V)). Estas tres bases, conjugadas
entre si, forman lo que se denomina
un conjunto de bases mutuamente
no sesgadas en el espacio de Hilbert
de dimensién d=2 de los qubits: si
un sistema (estado de polarizacién
de un fotén) es preparado en un au-
toestado de alguna de las bases, la
probabilidad de obtener cualquier
resultado en una medicion respecto
de las otras bases es igual a 1/2 para
qubits (y es 1/d en general): si inten-
to medir un estado |D) en la base
computacional  (mediciéon  cuyos
resultados o proyecciones posibles
son [H) o |V)), aproximadamente la
mitad de las veces obtendré |H) y las
otras veces |V) (Fig. 2a).

En el parrafo anterior introduji-
mos disimuladamente (o no tanto)
una notacion especifica: el concep-
to del espacio de Hilbert proyec-
tado por los vectores de alguna de
las bases. No es la idea transformar
este texto en un curso acelerado de
Fisica Cuantica, por lo que simple-
mente vamos a mencionar que el
espacio de estados de un sistema
cuantico, que consta de la posi-
cién, momento (o cantidad de mo-
vimiento), polarizacion, spin, etc.
de las distintas particulas, se modela
mediante un espacio de Hilbert de
funciones de onda. Ignoraremos los
detalles de estas funciones de onda.
Los espacios de estados cuanticos y
las transformaciones que actdan so-
bre ellos pueden describirse en tér-
minos de vectores y matrices o en

la notacién bra/ket mds compacta
inventada por Dirac (Dirac, 1981).
Los kets como |X) denotan vectores
columna y se utilizan normalmente
para describir estados cudnticos. El
bra complementario, (X|, denota el
elemento transpuesto conjugado de
|X). Para entender el funcionamien-
to de protocolos cuanticos simples
s6lo necesitamos tratar con sistemas
cuanticos finitos y basta con consi-
derar espacios vectoriales complejos
de dimension finita con un produc-
to interno, que estan abarcados por
funciones de onda abstractas, como
|[H), o |D) en el caso de los estados
de polarizacién de un foton.

B OTROS GRADOS DE LIBERTAD

Ademas de la polarizacion, se pue-
den codificar bits cuanticos en dis-
tintos grados de libertad del fotén,
como el camino o momento lineal,
o los modos transversales del campo
electromagnético. Dado que la apli-
cacion de QKD requiere propagar
estos estados a distancias de varios
kilbmetros, el grado de libertad ele-
gido debe ser robusto frente a per-
turbaciones del medio. Para enlaces
por aire, la polarizacién es bastante
poco sensible a distorsiones de fase
producidas en la atmosfera, por lo
que es la codificacion usada por
excelencia. Para propagacién en
fibra, sin embargo, los efectos de
birrefringencia residual del ndcleo,
y sobre todo la birrefringencia indu-
cida térmica o mecanicamente, que
es variable, alteran el estado de po-
larizacién a la salida de la fibra de
forma erratica, de manera que para
codificar qubits en polarizacion, el
canal de fibra debe contar con un
control activo de la polarizacion. La
alternativa es usar lo que se deno-
mina modos de time-bin: los qubits
se codifican en un par de pulsos
desplazados temporalmente algu-
nos nanosegundos o incluso menos.
Ambos viajan juntos, por lo que las
perturbaciones que modifican el in-

dice de refraccion y por ende la fase
optica de la fibra afectan a ambos
pulsos simultaneamente, agregando
una fase global irrelevante. Apagan-
do el primero o el segundo pulso
se obtienen los estados de la base
computacional, y modificando la
fase relativa entre ambos pulsos se
generan los estados de las otras dos
bases mutuamente no sesgadas de la
codificacion time-bin (Fig. 2b).

B DISTRIBUCION CUANTICA DE
CLAVES. EL PROTOCOLO BB84.

Para comenzar el proceso de esta-
blecer una clave secreta entre Alice
y Bob (personajes ficticios que par-
ticipan de un sistema de comunica-
cion), Alice envia una secuencia de
bits (cada bit puede tomar el valor 0
o 1) a Bob, codificando cada bit en el
estado cuantico de (la polarizacion
de) un fotén de la siguiente manera.
Alice utiliza aleatoriamente una de
dos bases conjugadas para codificar
cada bit: 0~ [H); 1 > |V), o 0- |D);
1 - |A). En este caso Alice y Bob es-
tan usando las bases computacional
y diagonal, pero el protocolo podria
funcionar con cualquier par de ba-
ses mutuamente no sesgadas.

Bob, a su turno, mide el estado
de polarizacién de los fotones que
recibe, eligiendo cualquiera de las
bases al azar. Una vez transmitidos
los bits (y no antes), Alice y Bob usan
el canal clasico autenticado para co-
municar la base que utilizaron para
preparar y medir, respectivamen-
te, cada bit. Con esta informacion,
ambos pueden determinar qué bits
se han transmitido correctamente,
identificando aquellos bits en los
que estan de acuerdo las bases emi-
sora y receptora: en el caso de que
las bases de preparacién y de medi-
cion coinciden, el resultado es de-
terministico y s6lo esta alterado por
eventuales errores de implementa-
cion. Utilizaran estos bits como cla-
ve y descartaran todos los demas. En
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promedio, Alice y Bob estaran de
acuerdo en el 50% de todos los bits
transmitidos. Esta tarea es parte de
las operaciones de post-procesado
clasico de la clave cruda. Notemos
que hay tres elecciones aleatorias
durante el proceso: la de la base en
la cual preparar el bit, la del bit a
enviar y la de la base en la que se
mide (Fig. 3).

Este procedimiento permite a Ali-
ce y Bob obtener una lista tnica de
bits aleatorios (la clave cruda), pero
scémo es que este procedimiento da
seguridad? Supongamos que un es-
pia (Eve, en la jerga del criptélogo)
mide el estado de los fotones trans-
mitidos por Alice y reenvia nuevos
fotones a Bob con el estado medido.
Las bases de preparacién y detec-

cién se intercambian al final del pro-
tocolo, por lo que Eve las desconoce
durante el mismo, y debe “adivinar”.
En este proceso Eve utilizara la base
incorrecta aproximadamente el 50%
de las veces, en cuyo caso enviara
a Bob un bit preparado en la base
incorrecta. Entonces, cuando Bob
mida (con la base correcta) un qubit
reenviado, preparado en la base in-
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Figura 3. En el protocolo BB84 los bits a preparar y medir se codifican en dos posibles bases; en la figura se usan
la base computacional (+) y la diagonal (X). El intercambio comienza cuando Alice elige aleatoriamente un bit
de la clave y una base en la cual prepararlo y lo envia a Bob a través del canal cudntico (Q); el estado transmitido
puede ser uno entre cuatro posibles estados. Bob a su vez elige una base en la cual medir el estado recibido y
obtiene como resultado un 0 o un 1. Posteriormente, a través de un canal clasico (C), publico y autenticado, inter-
cambian las bases usadas por el canal clasico y descartan los eventos en los cuales las bases no coincidieron. Con
los bits conservados de las instancias de bases coincidentes se arma la clave cruda. Parte de esta clave se sacrifica
para determinar la tasa de error (Quantum Bit Error Rate, QBER) intrinseca del sistema, y el resto se post-procesa
para eliminar errores y amplificar la privacidad. La presencia de un espia Eve se manifiesta cuando éste interrumpe
el canal, mide el estado preparado por Alice y lo reenvia a Bob. Como Eve desconoce la base de preparacion, en
promedio la mitad de las veces prepara un estado en la base incorrecta, incrementando el QBER.
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correcta, habra un 25% de probabi-
lidad de que mida el valor incorrec-
to. Por lo tanto, cualquier espia en
el canal cudntico indefectiblemente
introduce una alta tasa de error, que
Alice y Bob pueden detectar comu-
nicando un ndmero suficiente de
bits de paridad de sus claves a través
del canal clasico abierto. Entonces,
no sé6lo es probable que la version
de la clave de Eve sea 25% incorrec-
ta, sino que el hecho de que alguien
esté “pinchando” el canal a escondi-
das serd evidente para Alice y Bob.

Una vez finalizada la sesion, y
después de realizar otras tareas de
post-procesamiento clasicas como
correccion de errores, y amplifica-
cion de la privacidad, Alice y Bob
cuentan con una clave aleatoria,
s6lo compartida entre ellos. Con
esta clave podran por ejemplo, en-
criptar un mensaje usando un proto-
colo de clave simétrica tedricamente
seguro como One Time Pad.

Con algunas variaciones, lo ex-
puesto anteriormente es la esencia de
todos los protocolos de QKD: se basa
en el uso de bases conjugadas para
introducir aleatoriedad en los resul-
tados de las mediciones, y en la emi-
sion y deteccién de un Gnico fotén
(un sistema cuantico individual). Esta
Gltima condicién es critica, porque
la seguridad esta garantizada por la
imposibilidad de clonar (copiar fiel-
mente) un estado cuantico (Wooters,
1982). En la medida que el bit de la
clave esté codificado en un ensamble
de estados (muchas copias, como en
el caso de un pulso de luz intenso),
un espia podria tomar una muestra
de ese ensamble, por ejemplo con
un separador de haz, para separar
algunos de estos fotones y obtener
informacioén sin alterar el estado de
los fotones remanentes. Si la infor-
macion estd codificada en un Gnico
foton, esta operacion no es posible.

El protocolo BB84 es conceptual-
mente bastante simple, y asume que

el estado usado para codificar cada
simbolo es el de un fotén Gnico. Esto
es, un estado de Fock, con namero
de fotones N bien definido (en este
caso, N=1), sin dispersion. Esta con-
dicién es dificil de implementar ex-
perimentalmente, por lo que se re-
curre a aproximaciones fisicamente
realizables. La mas simple (y la mas
usada) es utilizar los llamados esta-
dos coherentes atenuados. Las fluc-
tuaciones de intensidad de un esta-
do coherente con valor medio u de
fotones definen su estadistica, que
obedece a una distribuciéon P(x=n)
de Poisson. Por lo tanto la varianza
del nimero de fotones de un estado
coherente es igual al valor medio. Al
usar estados coherentes atenuados
se reduce la probabilidad de tener
estados multifoténicos (que atentan
contra la seguridad del protocolo),
pero también aumenta la probabi-
lidad de tener estados vacios: por
ejemplo para u=0.1 la probabilidad
de que se codifique un simbolo en
un estado con n=0 es P(x=0)=0.905,
al tiempo que la probabilidad de co-
dificar un simbolo en un estado mul-
tifotonico es P(x>1)=0.005.

Pero eso no es todo; los estados
coherentes tienen una fase global
bien definida, que un espia podria
explotar para realizar ataques co-
herentes y ganar informacién, por
lo que ademds es necesario realizar
una aleatorizacion de la fase, para
transformar cada estado coherente
en una mezcla estadistica de estados
de Fock (Lo, 2005). Todos los proto-
colos que usan estados coherentes
atenuados como aproximacién a
fotones Unicos deben implementar
esta aleatorizacion de la fase. Estas
son deficiencias no del protocolo en
si, sino de las particularidades de la
implementacion.

B  OTROS PROTOCOLOS

Desde que Bennett y Brassard pre-
sentaron su protocolo, se han pro-
puesto varios otros protocolos,

usando distintos tipos de fuentes de
luz y/o de configuraciones del canal
cuéntico. La idea aqui no es hacer
un listado completo de ellos sino
mencionar los que proponen varia-
ciones relevantes o implican alguna
mejora sustancial.

En 1991 Arthur Ekert propuso un
protocolo basado no en fotones in-
dividuales, sino en estados con una
propiedad particular, el entrelaza-
miento: Alice y Bob deben compar-
tir un par de estados entrelazados
como recurso previo, por ejemplo
usando un aparato que cada vez
que se quiere generar un simbolo,
prepara el estado @) = 142 (|H),
IHy, + |V),[V),) (Ekert, 1991). Para
generar la clave Alice y Bob eligen
aleatoriamente las bases en las que
mediran localmente la polarizacién.
Para monitorear la seguridad, miden
las correlaciones obtenidas, que
deben ser compatibles con las pres-
critas por las desigualdades de Bell
(Bell, 1966), ver “Test de Bell” en el
glosario.

En el ano 2003 se propuso una
variacion al protocolo BB84 que so-
lucionaba el problema de ataques
sobre el nimero de fotones, al que
son susceptibles todos los proto-
colos que usan estados coherentes
atenuados: el protocolo de estados
sefiuelo (Decoy State QKD) agrega
una variacion en la intensidad de los
estados emitidos, a partir de la cual
se puede detectar a un espia sofisti-
cado que esté explotando la vulne-
rabilidad de los estados multifotoni-
cos. Es actualmente el protocolo de
QKD mds ampliamente implemen-
tado.

Device-Independent QKD (DI-
QKD) es una estrategia de disefno e
implementacion de protocolos de
QKD a partir de la cual la seguridad
no se basa en la confianza que se
tiene sobre los dispositivos (cudn-
ticos), sino en la violacion de una
desigualdad de Bell, sin la necesi-
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dad de conocer el funcionamiento
interno de los dispositivos, ni los
de preparacion de estados ni los de
medicion. Sin embargo DI-QKD es
poco practico y dificil de implemen-
tar experimentalmente con la tec-
nologia actual especialmente para
distancias largas (Zapatero, 2019):
requiere poder realizar mediciones
de Bell loophole-free, separacion
entre estaciones sin conexién causal
y detectores de alta eficiencia.

El enfoque de Measurement De-
vice-Independent QKD (MDI-QKD)
se basa en la misma filosofia pero

relaja condiciones sobre la prepa-
racion de estados (que asume casi
perfecta) y en esa situacién elimina
todas las vulnerabilidades generadas
en la implementacién de la detec-
cioén de estados cuanticos (pero no
las de preparacion), para asi simpli-
ficar el montaje y obtener tasas de
generacion de clave de uso practico
(Lo, 2012). A pesar de ser realizables
en forma practica, los protocolos de
MDI-QKD requieren la interferencia
entre dos fotones (indistinguibles)
generados independientemente, uno
por Alice y otro por Bob, y el proce-
so de interferencia (la medicién) se

realiza en un nodo intermedio que
puede no ser confiable. Este sigue
siendo un requerimiento un tanto
demandante (Fig. 4).

En 2018 una variacién ingenio-
sa de la arquitectura de sistemas
MDI-QKD dio lugar a los Ilamados
protocolos de Twin-Field QKD (TF-
QKD), en los cuales la interferencia
que ocurre en el nodo intermedio no
es de dos fotones sino de uno. De
ahi el nombre del protocolo: Alice
y Bob no envian “fotones” indistin-
guibles, sino campos indistinguibles
(gemelos). Existen distintas variantes

Canal

_____________

< Alice ) P, | Charlie
-J-\ ------ L. Dy

- J Dl\l’

' Bob p Py _A_ L Doy
------------- D

Figura 4. Diagrama de algunos protocolos mencionados. a) Decoy state-QKD con codificacion de fase: Una fuen-
te de luz pulsada (FLP) genera pulsos con estados coherentes y un primer modulador de fase (MF) aplica una fase
aleatoria p para randomizar la fase. Un segundo modulador dentro de un interferometro desbalanceado codifica
cada estado aplicando una fase 0. Los estados se transmiten una distancia L y Bob detecta usando un interfero-
metro desbalanceado equivalente, y una base de deteccion seleccionada definiendo © . b) Twin-field QKD: Alice
y Bob transmiten ambos, usando FLPs que emiten estados indistinguibles. Cada uno de ellos se constituye en el
brazo de un interferometro. Alice (Bob) prepara un pulso dptico con fase aleatoria discreta p,(p,) y una fase de
codificacion de base y bit ©,(8,) y lo transmite. Charlie superpone ambos pulsos en un separador de haz y mide.
Luego de anunciar cual detector dispard, los usuarios revelan los valores de bases usadas en 6,(8,) (pero no la
fase de codificacion del bit), y las fases p ,(p,). La clave se construye con las ejecuciones en las que las fases p, y p,,
coinciden. c) MDI-QKD con codificacién en polarizacion. Alice (Bob) prepara su estado de polarizacion P, (P,)
usando moduladores de polarizacion (M-Pol). Charlie superpone ambos pulsos en un separador de haz por pola-
rizacién (PBS) en cada salida. Se usan cuatro detectores para obtener en cada evento una medicion de Bell (esto
sucede cuando dos detectores en polarizaciones ortogonales se disparan). Todos los otros eventos se descartan. El
modulador de intensidad (MI) genera estados sefiuelo en todos los casos. Figura inspirada en (Lucamarini, 2018).




70 CIENCIA E INVESTIGACION - TOMO 76 N° 1 - 2026
=) Limite fundamental tasa/pérdidas (secret key capacity) |
E —log, (1 — 1)
=
5 . Tasa maxima BB84 con fotones unicos i
o R~n/2
S,
g0 Tasa méaxima Twin Field-QKD ideal [
U1 .

.:2 . R (a4 Vfﬁ
£ 10 _ -
o Tasa maxima MDI—QKD"-.
g‘l : iLIJ — § l..) 2
o 10°f = nlee) -
I o,
g Tasa maxima QKD con estados sefiuelo
o 10—10_ R~ 'f,i'fl[Zf-:} -
S .
©
o 10 "%} Transmisién del canal: -
4 0.2 dB
= n= 107 10 km
10"
T T T T T T
0 100 200 300 400 500 600

Longitud del enlace de fibra éptica estandar [km]

marini, 2018; Pirandola, 2017).

Figura 5. Cotas tedricas del limite tasa-distancia para sistemas QKD basados en fibra dptica. El limite fundamental
o Secret Key Capacity corresponde al de un canal cudntico de pérdidas (erasure channel). Para altas pérdidas
(n=0) este limite escala como 1.44n, La transmisién del canal esta dada por la atenuacion del largo del enlace de
fibra dptica. Los protocolos Twin-Field, al ubicar el nodo de medicién en el medio de las dos estaciones, escalan
como A\, El protocolo MDI también ubica el nodo en un punto intermedio pero requiere interferencia de dos
fotones, con lo que logra una ley de escala similar a los protocolos convencionales. Grafico adaptado de (Luca-

de estos protocolos, y debido a que
la medicion se realiza en el punto
intermedio entre Alice y Bob, y que
es un proceso de interferencia de un
Gnico fotdn, estos protocolos per-
miten duplicar el limite de distan-
cia entre estaciones para una tasa
de clave segura fija, respecto de los
protocolos tradicionales (Lucamari-
ni, 2018; Rusca, 2024). Técnicamen-
te es un protocolo mas complejo de
implementar que MDI, debido a que
es necesario mantener un control
preciso de la fase optica entre Ali-
ce y Bob sobre toda la longitud del
enlace, pero la tasa de clave segura
extraible escala mucho mejor con
la atenuacion (longitud) del enlace
(Fig. 5).

Por Gltimo, hay que mencionar
que los protocolos descritos se ba-
san en estados cuanticos de variable
discreta. También existen protoco-
los de QKD basados en estados de
variable continua (tipicamente las
cuadraturas del campo electromag-
nético): Continuous-variable QKD
(CV-QKD) aparecen actualmente
como una alternativa floreciente,
debido a su compatibilidad con la
industria de las telecomunicaciones,
por ejemplo usando laseres conti-
nuos y receptores coherentes para
preparacién y medicién respecti-
vamente. Un compendio de proto-
colos, avances actuales y perspec-
tivas de CV-QKD se puede leer en
(Zhang, 2024).

B ESTADO DEL ARTE INTERNA-
CIONALY LOCAL

En la actualidad existen dos escena-
rios principales en los cuales se im-
plementan protocolos de QKD: en-
tre estaciones vinculadas por linea
de vision en enlaces Tierra-satélite
(y con el mismo esquema de traba-
jo se planean comunicaciones entre
satélites) donde el canal cudntico se
constituye principalmente en el es-
pacio exterior, y en enlaces de tele-
comunicaciones por fibra éptica.

Las implementaciones de QKD
en fibra éptica son las que han te-
nido mayor desarrollo durante los
Gltimos 15 afios. La codificacién
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elegida mayoritariamente es la de
time-bin, debido a que es robusta
frente a perturbaciones térmicas y
mecdnicas de la fibra 6ptica. Con
protocolos tradicionales como BB84
o de estados sefiuelo se han logrado
tasas de intercambio de clave segura
de hasta 1T Mbit/s sobre un enlace de
20 km de fibra 6ptica (Dixon, 2008).
Para una longitud de fibra de 310 km
la mejor tasa de distribucion es de
12.7 kbit/s (Korzh, 2015).Y el récord
de longitud para esta clase de pro-
tocolos es de 405 km, pero con una
tasa de generacion de clave de sélo
6.5 bit/s (Boaron, 2018). Al no ad-
mitir amplificacién de la sefial (que
destruye la coherencia de los esta-
dos preparados), existe un compro-
miso insalvable entre longitud del
enlace (atenuacion) y tasa maxima
extraible de clave segura. La apari-
cién de la propuesta de TF-QKD sig-
nificé la realizacién de varias imple-
mentaciones de este protocolo, que
al disponer de la etapa de medicién
en un punto intermedio entre ambos
extremos, permite duplicar la distan-
cia del enlace. Entre los experimen-
tos mas destacables de este enfoque
a la distribucion de claves estan el

realizado en el Key Laboratory of
Quantum Information dependiente
de la Academia China de Ciencias,
en el que se pudo distribuir clave se-

| ) -.=', 'j' L

gura a una tasa de 44 bit/s sobre un
canal de 610 km, y tolerar pérdidas
en distancias de hasta 830 km (140
dB de pérdidas) (Wang, 2022) y el de
un grupo liderado por investigado-
res del Istituto Nazionale di Ricerca
Metrologica (INRIM, Torino, Italia)
en el que usando técnicas interfero-
métricas derivadas de la metrologia
de frecuencias pudieron simultanea-
mente distribuir clave y controlar
la fase global del canal completo a
lo largo de una fibra desplegada en
campo de 206 km de longitud y 65 dB
de pérdidas (Clivati, 2022).

Por otro lado, en el afo 2017,
como parte del programa Quan-
tum Experiments at Space Scale un
grupo de investigadores liderados
por Jian-Wei Pan de la Universidad
de Ciencia y Tecnologia de China
pudo implementar en forma exito-
sa un protocolo BB84 con estados
de polarizacién entre el satélite de
investigacion de baja 6rbita Micius
y estaciones terrenas en China y en
Austria (Liao, 2017). A la fecha es el
Unico satélite operativo declarado
dedicado a demostrar tecnologias
cuanticas. El 28 de junio de 2025
la empresa Seal SQ lanzé el satélite
WiSeSat 3, con el objetivo de habi-
litar comunicaciones satelitales con
seguridad post-cuantica.

Figura 6. Realizaciones de protocolos de QKD en el laboratorio de Optica Cudntica del DEILAP (CITEDEF-CONI-

En Argentina, el laboratorio de
Optica Cuéntica de CITEDEF (ubi-
cado en Villa Martelli, provincia de
Buenos Aires) trabaja desde el afno
2011 en la implementacién de pro-
tocolos de QKD, primero en enla-
ces horizontales por aire, y a partir
de 2013 en enlaces por fibra opti-
ca (Magnoni, 2017; Lépez Grande,
2018; Morales, 2023). (Fig. 6)

B OTRAS APLICACIONES DE FO-
TONES COMO SISTEMAS CUAN-
TICOS. INTERFEROMETRIA,
FORMACION DE IMAGENES, RA-
DIOMETRIA

La foténica cudntica no sélo tie-
ne aplicaciones tecnolégicas en
el campo de las comunicaciones.
En los dltimos anos, la metrologia
cuantica emergié como un enfoque
poderoso para obtener mediciones
con precisiéon que supera a la de es-
trategias clasicas. El manejo y detec-
cion de fotones a nivel individual ha
alcanzado un estadio de desarrollo
sin precedentes. Estos logros tecno-
[6gicos, junto con el diseno de pro-
tocolos que explotan en forma efec-
tiva el recurso cuantico, permiten la
estimacion mejorada de parametros
opticos como fase e intensidad, em-
pujando la sensibilidad de las me-
diciones por encima de los limites

i

CET). Izquierda: detalle del arreglo de deteccién (Bob) de un experimento con propagacién por aire. Derecha:
implementacion en canal de fibra dptica con codificacion en time-bin.
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clasicos. Las aplicaciones de la me-
trologia cudntica con fotones es di-
versa, abarcando desde la deteccion
de ondas gravitatorias (LIGO, 2011)
a la formacion de imagenes de
muestras biolégicas; ver por ejem-
plo (Couteau, 2023). La metrologia
cuantica foténica manipula estados
cuanticos de la luz para sensar siste-
mas fisicos (Polino, 2020).

B ESTIMACION DE LA FASE OPTI-
CA

Los fotones son portadores ideales
de informacién cuantica: son ro-
bustos, se los puede manipular fa-
cilmente, y se los puede generar y
detectar con alta precisién usando
las tecnologias actuales. Una de
las tareas mas relevantes del sensa-
do cudntico con fotones es la de la
estimacion de una fase 6ptica. Para
detectar un corrimiento de fase se
requiere el uso de un interferémetro:
el pardmetro de interés se codifica
durante la evolucién del estado son-
da, y la informacién se extrae me-
diante alguna medicién adecuada a
la salida del interferémetro. El inter-
ferémetro 6ptico mas basico es un
dispositivo de dos modos, cuya di-

ferencia relativa de fase es descono-
cida (Fig. 7). Esta fase desconocida
puede disefarse para codificar infor-
macion sobre diferentes cantidades
de interés en diferentes contextos.
Por ejemplo, puede estar relaciona-
da con la distancia, birrefringencia,
angulos, o concentracién de alguna
muestra (KAGRA, 2013; Rozema,
2014).

Sin correlaciones cuanticas, la
minima incerteza de fase A¢ alcan-
zable usando N fotones estd dada
por el Limite de Shot-Noise (SNL):
Adp~14N. La metrologia cuantica,
sin embargo, permite mejorar la
sensibilidad: haciendo uso de fe-
némenos como el entrelazamien-
to, es posible alcanzar el Limite de
Heisenberg: A} ~1/N (Giovannetti,
2004). De esta manera, utilizando
fotones entrelazados se puede al-
canzar super-sensibilidad en la esti-
macion de fase, es decir, mediciones
de fase con una incerteza por deba-
jo del SNL. Los estados entrelazados
multifotonicos, como los estados
NOON, pueden alcanzar esta stper-
sensibilidad y, en principio, pueden
saturar el limite de Heisenberg.

B MEDICIONES DE INTENSIDAD

Otra de las aplicaciones intensa-
mente estudiada es la mejora en la
precisién para la estimacion de la
absorcién o6ptica de una muestra,
comparada con una medicion usan-
do luz clasica. La incerteza de esta
medicién estd dada por una com-
binaciéon de las fluctuaciones alea-
torias inherentes al haz de prueba
(que en un haz de luz clasico estan
caracterizadas por una distribucién
de Poisson), y por la naturaleza esto-
castica de la interaccién entre la luz
y la materia en el objeto de estudio.
Esquemas para estimar la transmi-
siobn de una muestra generalmente
consisten en medir la atenuacién de
la intensidad de un haz de luz que
se propaga a través de la misma.
Con una fuente de pares de fotones
correlacionados, se puede usar uno
de los fotones para incidir sobre la
muestra, y su par correlacionado
para registrar (y eliminar) las fluc-
tuaciones de intensidad del haz,
para obtener medidas con ruido por
debajo del denominado shot-noise.
La aplicacion de esta técnica y otras
equivalentes en el drea de las cien-
cias biolégicas permite sobrepasar
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Figura 7. Representacion esquematica de un interferémetro de Mach-Zehnder para la estimacién de una fase
interferométrica. Un estado sonda es enviado al dispositivo a través de las entradas de un separador de haz, don-
de se crea un estado de superposicion de dos modos. Ambos modos acumulan una fase proporcional al largo L
del camino recorrido. Ademas, el estado interactia con un mecanismo donde se codifica una diferencia de fase
relativa ¢ entre ambos modos. Esta fase puede estimarse a partir de mediciones de un observable especifico a la
salida, después de la recombinacion coherente de los dos modos en el divisor de haz de salida.
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los limites clasicos de precision por
unidad de intensidad (Taylor, 2016;
Berchera, 2019; Moreau, 2019).

B FUENTES DE LUZ NO CLASICA

Finalmente, comentamos que una
tecnologia asociada a las aplicacio-
nes foténicas en comunicaciones y
metrologia, y necesaria para alguna
de estas aplicaciones es la ingenie-
ria de fuentes de fotones unicos.
Las fuentes de fotones Gnicos a de-
manda pasan a ser un activo valioso
para dispositivos basados en éptica
cudntica, ya que de por si exhiben
una estadistica de emision sub-Pois-
soniana, una caracteristica clave en
aplicaciones de metrologia cuanti-
ca (Berchera, 2019). Ademas, estos
estados son de importancia critica
para la seguridad de protocolos de
QKD, a menos que se apliquen téc-
nicas de estados sefuelo. Por estos
motivos, hay un gran esfuerzo glo-
bal destinado a desarrollar y carac-
terizar fuentes cuasi-Optimas de fo-
tones Unicos. Los dos enfoques mas
relevantes para estas realizaciones
se clasifican en fuentes determinis-
ticas (emisores de fotones indivi-
duales, como atomos, iones 0 mo-
léculas, quantum dots o centros de
nitrégeno-vacancia (Tomm, 2021)) y
fuentes probabilisticas (generacion
de pares de fotones mediante pro-
cesos no lineales como conversion
paramétrica espontanea o four-wave
mixing) (Adam, 2014; Meyer-Scott.
2020).

El Laboratorio de Optica y Foté-
nica junto con el Laboratorio de De-
tectores de Bajo Umbral y sus Apli-
caciones, ambos del Departamento
de Fisica, de la Facultad de Ciencias
Exactas y Naturales de la Universi-
dad de Buenos Aires, usando detec-
tores de imagen de tecnologia skip-
per-CCD, con resolucién de nimero
de fotones y ruido de lectura por
debajo de los 0.2e—, realizaron ex-
perimentos sobre obtencién de ima-

genes y reconstruccién de frentes de
onda con resolucion por encima del
shot-noise en condiciones de baja
iluminaciéon (Pears Stefano, 2023;
Pears Stefano, 2024). El laboratorio
de Optica Cuédntica de CITEDEF,
ademds de su trabajo en comuni-
caciones cuanticas, viene desarro-
llando desde 2019 investigaciones
en metrologia cuantica, abordan-
do tanto cuestiones fundamentales
como posibles aplicaciones. Se han
realizado estudios tedricos y experi-
mentales sobre el rol de la indistin-
guibilidad en la estimacién de una
fase interferométrica (Knoll, 2019;
Knoll, 2023); se trabajé en el desa-
rrollo y caracterizacién de una fuen-
te de pares de fotones mdltiples para
aplicaciones de interferometria (Ma,
2025); y en el andlisis y desarrollo
de una fuente de fotones multiplexa-
da para medidas de absorcién con
sensibilidad mejorada (Magnoni,
2021; Magnoni, 2024).

B CONSIDERACIONES FINALES

La foténica cudntica, que se basa en
el uso de fotones individuales como
sistemas cudanticos, desempena un
papel fundamental en el avance de
las tecnologias cudnticas. Aun cuan-
do los fotones no son los sistemas
mas adecuados para tareas de com-
putacién cuantica, resultan ser espe-
cialmente id6neos para aplicaciones
en comunicaciones seguras, y tam-
bién para metrologia de precision.

Como hemos visto, las comu-
nicaciones cudnticas seguras apro-
vechan las leyes de la mecanica
cudntica para generar claves crip-
tograficas y transmitir informacion
de manera tedricamente inviolable.
En estas aplicaciones, los fotones,
debido a su interaccién débil con
el entorno, su facilidad de prepa-
racion y su caracter de sistemas en
movimiento, dominan el escenario.
La posible llegada del “Q-Day”,
cuando las computadoras cuanti-

cas puedan romper los protocolos
de encriptacion actuales (clasicos) y
las infraestructuras digitales criticas,
representa un cambio de paradigma
en la seguridad de la informacion.
Estados y empresas deberan rein-
ventar sus estrategias de proteccion,
posiblemente adoptando enfoques
orientados a la comunicacion cuédn-
tica. Los protocolos de QKD evolu-
cionaron en forma muy dindmica
desde sus primeras implementacio-
nes practicas a principios del mile-
nio, hasta llegar a cubrir distancias
superiores a los 500 km en fibra 6p-
tica y a cuadruplicar esta distancia
para enlaces satelitales.

Por otro lado, el sensado 6ptico
es una herramienta fundamental en
muchas disciplinas, debido a su ca-
pacidad para detectar y medir luz
sin contacto directo, su inmunidad
a interferencias electromagnéticas y
la facilidad para preparar y leer los
estados de las sondas. Estas venta-
jas, combinadas con las propieda-
des Unicas de los fotones —como la
coherencia, la interferencia cudntica
y el entrelazamiento— abren nuevas
posibilidades para realizar medicio-
nes ultrasensibles de parametros fisi-
cos, superando los limites impuestos
por la fisica clasica.

Una tecnologia emergente que
acompanfa esta tendencia es la de
los chips épticos cuanticos, que in-
tegran componentes como guias de
onda, divisores de haz y detectores
para manipular fotones individuales.
Su desarrollo resulta crucial para im-
pulsar tanto las comunicaciones se-
guras como las aplicaciones de sen-
sado de alta precision (Katiyi, 2025).

En los dGltimos afos, a nivel mun-
dial, se puede observar una transi-
cion del desarrollo a la implemen-
tacion de tecnologias cuanticas en
general, y en particular en las que
usan fotones como recurso cuanti-
co. Innovaciones recientes apuntan



74

CIENCIA E INVESTIGACION - TOMO 76 N° 1 - 2026

hacia la construccion de sistemas
cuanticos mas seguros y confiables.
Aunque las instituciones académi-
cas siguen siendo las principales in-
cubadoras de avances, en estos afios
varias de las transformaciones mas
decisivas han sido impulsadas por
empresas tecnolégicas, mds que por
acciones gubernamentales. Segin la
consultora McKinsey & Company,
se estima que para 2035 el mercado
global de comunicaciones cuanti-
cas podria alcanzar entre 11.000 y
15.000 millones de ddélares, mien-
tras que el de sensado cuantico, que
abarca distintas plataformas mas alla
de los fotones, oscilaria entre 7.000
y 10.000 millones (Soller, 2025).

A modo de conclusién, podria-
mos decir que “esto recién empie-
za”. Efectivamente, estamos en un
momento crucial donde la evolucién
de las tecnologias cuanticas, impul-
sada por sectores tanto académicos
como industriales, promete transfor-
mar radicalmente nuestra forma de
comunicarnos, medir y proteger (jy
procesar!) la informacion. La frontera
cuantica nos invita a seguir exploran-
do y preparando a la sociedad para
un futuro cada vez mas dependiente
de estas innovaciones. En este contex-
to, para un pais como Argentina con
una economia en desarrollo, pero alin
con una valiosa base de conocimiento
cientifico y tecnoldgico, resulta estra-
tégico promover desarrollos de escala
contenida pero de alto impacto. Estos
esfuerzos permiten -al menos- soste-
ner capacidades criticas, ofrecer valor
agregado en la cadena tecnolégica
global y preservar una minima sobe-
rania tecnoldgica, y autonomia en la
gestion de datos sensibles y los siste-
mas que los procesan.

B GLOSARIO

AES: Advanced Encryption System;
sistema de encriptacion usado ha-
bitualmente para proteger redes
inaldmbricas, encriptar archivos y

dispositivos de almacenamiento,
proteger aplicaciones de mensajeria
como Whatsapp, y asegurar transac-
ciones bancarias entre varias otras
aplicaciones.

Amplificaciéon de privacidad: Pro-
ceso que transforma una clave crip-
togréfica inicial, que podria ser par-
cialmente conocida por un espia,
en una clave final que es segura y
completamente desconocida para
cualquier adversario.

Autenticacion: Proceso de verificar
la identidad de un usuario, disposi-
tivo, o fuente de datos para asegurar
que es lo que pretende ser. Es una
parte crucial de la seguridad de la
informacién, que construye confian-
za en el proceso especifico de co-
municacién. Este confirma no sélo
el origen de los datos sino ademas
si han sido alterados o no durante la
transmisién o el almacenamiento.

Base vectorial: Conjunto de vecto-
res linealmente independientes que
puede generar cualquier otro vector
del espacio vectorial.

Clave criptografica: Lista de carac-
teres o simbolos, usualmente gene-
rados en forma aleatoria, usada jun-
to con un algoritmo apropiado para
encriptar o desencriptar datos.

Coherencia oOptica: Medida de la
correlacion de fase de distintas on-
das de luz, que permite que ocurra
el fenémeno de interferencia.

Conversion paramétrica esponta-
nea: SPDC por sus siglas en inglés
(Spontaneous  Parametric  Down-
Conversion) es un proceso no lineal
instantdneo que convierte un fotén
de energia mayor (Ilamado bombeo)
en un par de fotones (llamados sig-
nal e idler) de menor energia, respe-
tando las leyes de conservacién de
energia y momento. Es un proceso
importante en 6ptica cudntica, que

permite generar pares de fotones co-
rrelacionados en uno o mas grados
de libertad (energia, polarizacion,
momento lineal), o incluso pares de
fotones en estados entrelazados.

Ensamble: Nimero grande de co-
pias de un sistema, consideradas
en conjunto, que usualmente se usa
para representar el desconocimien-
to completo del sistema, asignando
probabilidades a los distintos posi-
bles estados en que éste se pueda
encontrar.

Espacio de Hilbert: En el marco de
la mecdnica cuantica, un espacio de
Hilbert es una estructura matemati-
ca usada para representar todos los
posibles estados de un sistema cuan-
tico, y las manipulaciones (opera-
ciones) que pueden ser realizadas
sobre esos estados.

Estados coherentes: Estados cudnti-
cos especificos, o soluciones, del os-
cilador arménico cuantico, que repli-
can el comportamiento oscilatorio de
un oscilador arménico clasico. A me-
nudo se describen como los estados
cuanticos “mdas parecidos” a un esta-
do clasico, porque su comportamien-
to es similar al de las ondas electro-
magnéticas cldsicas. Se caracterizan
por tener una minima incerteza en
posiciéon y momento. En un estado
coherente fotonico, el niimero (can-
tidad) de fotones del estado tiene una
distribucién de Poisson P(x=n)=e~
"/n!, por lo que la dispersién o incer-
teza en el nimero de fotones es igual
a la raiz cuadrada del valor medio m
de fotones del estado.

Estados de Fock: Un estado foténico
de Fock representa un estado cuanti-
co de la luz con un nimero definido
de fotones. Estos estados son funda-
mentales en Optica cudantica y tie-
nen funciones criticas en tareas de
procesamiento cuantico de la infor-
macién, metrologia cuantica y otras
tecnologias cuanticas.
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Estado entrelazado: Estado cuéntico
especifico en el que dos o mas parti-
culas estan correlacionadas entre si
de forma tal que el estado cuéantico
de cada particula constituyente no
puede ser descrito en forma inde-
pendiente del resto de las particulas
del sistema, adn cuando las mismas
estén arbitrariamente distanciadas.
Matematicamente, los estados entre-
lazados no pueden ser expresados
como un producto simple de esta-
dos de particulas individuales.

Factorizacion: El proceso de reducir
un ndmero o una expresion al pro-
ducto de sus factores.

Fase optica: Propiedad de laluz o en
general de una onda electromagné-
tica que describe la posicién de una
onda respecto de su ciclo ondulato-
rio a un determinado tiempo.

Four-wave mixing: Fenémeno de in-
termodulacién no lineal entre cuatro
ondas que permite obtener suma de
frecuencias, resta de frecuencias o
dos ondas de frecuencias distintas
al excitar al sistema no lineal con
dos ondas de la misma frecuencia.
En Optica cuantica es de interés al
permitir obtener pares de fotones en
sistemas en los que la conversion
paramétrica no es posible debido a
la simetria del material.

Funcién de onda: Descripcion mate-
matica del estado cuantico de un sis-
tema. Es una funcién a valores com-
plejos que da informacién sobre la
probabilidad de encontrar un sistema
cuantico en alguna posicion particu-
lar o con un momento particular.

Indistinguibilidad: En el marco de
la mecdnica cuantica, particulas
indistinguibles son las que no pue-
den ser distinguidas entre si, ain en
principio. Las particulas pueden ser
distinguibles debido a diferencias
inherentes como masa, frecuencia,
carga eléctrica, spin, etc, pero aln

cuando las particulas tuvieran las
mismas propiedades fisicas, existe
posibilidad de incluir distinguibi-
lidad a partir de sus trayectorias, o
cualquier otra “etiqueta” que per-
mita saber de qué camino proviene
cada una, o con qué retardo llegan a
un cierto punto.

Laser: Dispositivo que emite luz me-
diante el proceso de amplificacion
optica basada en la emision estimu-
lada de radiacion electromagnética;
generalmente emite en una region
muy estrecha del espectro electro-
magnético, y con un haz colimado
y de baja divergencia.

Modos transversales (de la radia-
cion electromagnética): También
conocidos como Modos Electro-
magnéticos Transversos (TEM), des-
criben los patrones del campo eléc-
trico en una onda perpendiculares
a la direccion de propagacion de la
onda. Son relevantes para entender
el comportamiento de las ondas con
condiciones de contorno definidas,
como guias de onda, fibras 6pticas
o cavidades resonantes como la de
un laser.

Polarizaciéon: Propiedad de las on-
das electromagnéticas (en particu-
lar de la luz) de oscilar en un plano
especifico, transversal a la direccién
de propagacion. La polarizacién es
una propiedad cuantica de la luz,
que se manifiesta en los ‘cuantos’ o
particulas indivisibles de la misma,
es decir en los fotones.

QBER (Quantum Bit Error Rate):
Magnitud que cuantifica la tasa de
error presente en un sistema de dis-
tribucion cuantica de claves. Especi-
ficamente, mide la ‘descorrelacién’
entre estados cuanticos transmitidos
y recibidos, es decir, cuan a menudo
Bob recibe un bit diferente del que
Alice envié. El QBER es una medida
crucial para evaluar la seguridad de
un protocolo de QKD.

QKD (Quantum Key Distribution):
Método de comunicacién segura
que emplea propiedades de los sis-
temas cuanticos para crear y distri-
buir claves criptogréficas.

Qubit: bit cuantico, es la unidad ba-
sica de informacion en la computa-
cién cuantica, equivalente a un bit
binario en el marco de la computa-
cién clasica. A diferencia de un bit
clasico que s6lo puede valer 0 o 1,
un qubit puede existir en una super-
posicién de estados cuanticos.

RSA: Protocolo de encriptacion de
clave publica desarrollado en 1973
por Rivest, Shamir y Adleman, que
se usa actualmente -entre otras apli-
caciones- para garantizar la seguri-
dad en el protocolo de navegacion
segura por internet HTTPS, y en fir-
mas digitales.

Shot noise: aleatoriedad inherente
en la emision y deteccion de luz
debido a su naturaleza cuantica.
Proviene del comportamiento dis-
creto de los fotones y la subsecuente
aleatoriedad de la llegada de esos
fotones al detector. El shot noise
aparece cuando las detecciones son
independientes y aleatorias, con
varianza igual a la media, lo que
usualmente se asocia a un proceso
de Poisson. Fuentes de luz con dis-
tinta estadistica tendran ruidos aso-
ciados menores o mayores, segtin su
varianza.

Test de Bell (o test de desigualdad
de Bell, o experimento de Bell): Es
una clase de experimentos de fisica
disenados para poner a prueba los
principios de la mecdanica cudnti-
ca contra teorias de realismo local.
Esencialmente, buscan mostrar si
el universo esta mejor descrito por
la mecanica cudntica o por alguna
teoria basada en variables ocultas
locales. Un test de Bell loophole-
free trata de eliminar la mayor canti-
dad de suposiciones que podrian ser
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explotadas por teorias de variables
locales. Entre estas suposiciones o
“loopholes” se destacan el de detec-
cion, el de localidad, el de memo-
ria y el de impredictibilidad. Hasta
ahora, todos los tests de Bell reali-
zados, incluso los mas sofisticados
(es decir, los que se aproximan a un
experimento completamente oo-
phole-free), han mostrado que la na-
turaleza se comporta como predice
la mecdanica cudntica, descartando
en forma efectiva la posibilidad de
que variables ocultas locales pue-
dan explicar en forma completa los
fenémenos cuanticos.

Transpuesto conjugado: El trans-
puesto conjugado de un vector escri-
to en forma matricial es el resultado
de intercambiar filas por columnas y
de reemplazar cada elemento por su
complejo conjugado.
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